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CONG TY TNHH GIAI PHAP VA CONG NGHE SEMTEK
(SEMTEK SOLUTIONS AND TECHNOLOGY CO., LTD.)

VE CHUNG TOI

Sau 6 nam phat trién, SEMTEK Solutions cam két cach mang hda an ninh
mang tai Viét Nam thong qua dich vu “Linux Security and Hardening” cua
chuing t6i. Cong ty nham muc tiéu truyén cam hdng va ho tro cdc SMEs nang
cao hiéu suat lam viéc bang céach tan dung céc cong cu bao méat dé toi da
hda su bao vé hé thong trén mot nén tang duy nhat.

Dich vu “Linux Security and Hardening” ciia SEMTEK ho trg cac quan trj vién
bao mat hé thong, tdng cuwong do an toan va quan ly cac nguy co mot cach
hiéu qua. Khong chi don thuan la cung cap giai phap, SEMTEK Solutions
mang dén cac sang kién bao mat giip cac SMEs cai thién kha nang phong
thu cua hé thong. V&i nén tang cong nghé manh mé va quy trinh bao mat
chuan héa duogc tich Iy qua 6 ndm, SEMTEK Solutions gilip cdc doanh
nghiép clng c6 hé thong cia minh mét cach hiéu qua.
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KHACH HANG MUC TIEU CUA CHUNG TO!I

Bang céach tap trung vao cac nhéom khach hang nay, chidng t6i mong mudn
mang dén nhirng giai phap t6i uu phu hop, gitp ho cai thién hiéu qua quan ly
va phat trién bén virng hon.

Quy mo: Cac doanh nghiép vira va nho (SMEs)
Vai tro trong t6 chic:
e Ngudei sang lap
e Céac gidm doc cap cao
e Cac nha quan ly trong linh vuc ban hang, marketing va dich vu khach
hang

CAC NGANH NGHE CHINH CUA KHACH HANG

Bt dong san
10%

Gido duc Bén 16

10% 30%
Céc nganh thuong mai dich vu Spa
30% 20%
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BAO MAT HE THONG TANG CUONG D0 AN
TOAN & QUAN LY CAC NGUY CO

Dich vu cua SEMTEK ho trg céac quan tri
vién bao mat hé thong, tdng cudong dé an toan va quan ly cdc nguy co
mot cach hiéu qua. Khong chi don thuan la cung cap giai phap,
SEMTEK Solutions mang dén cac sang kién bao mat giup cac SMEs
cai thién kha nang phong thu cta hé thong. Véi nén tang cong nghé
manh mé va quy trinh bao méat chuan héa dugc tich Iy qua 6 nam,
SEMTEK Solutions gitp cac doanh nghiép cing c6 hé thong ciia minh
mot cach hiéu qua.
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NHUNG KHO KHAN DOANH NGHIEP GAP PHAI TRONG QUAN LY VAN HANH

DPoi phé véi cac moi de doa mang: Nhiéu
doanh nghiép nho gédp kho khan trong viéc
bdo vé hé théng Linux khoi truy cap trai phép
va cdac cudc tan céng mang do thiéu nguén
Iuc va chuyén mén.

Bao mat trudc truy cap vat ly: Viéc dam bao
an toan hé théng ngay ca khi ké tan céng cé
quyén truy cap vat ly la thach thirc do han ché
Vé co s ha tang bao mat.

Chinh sach mat khau va tai khoan khéng du
manh: Cac doanh nghiép SMEs thuong thiéu
cac chinh sach mat khdu manh mé va quan ly
thoi han tai khoan hiéu qua, dan dén nguy co
an ninh.

Thiéu nang cao bao mat SSH: Nhiéu doanh
nghiép nhd khéng ép dung céac thuc hanh t6t
nhat d€ bao vé c4u hinh ssh, dan dén nguy co
truy cap trai phép.

Chién lugc phong thi mang yéu: Kha néng
tadng cudong bao méat mang dé giam thiéu cac
16 héng thudng bi han ché do thiéu nhan luc
chuyén moén.

Khé khan trong quan ly céng va dich vu:
Kha nang quét cong va phat hién dich vu
mang dé xac dinh diém xam nhap tiém
nang thudng bi han ché.

Cau hinh tuong Itra Linux phic tap:
Nhiéu SMEs gép khé khan trong viéc hiéu va
cau hinh tudng Ira linux dé€ bao vé ha tang.

Rui ro bao vé tai khoan “root”: Bao mat tai
khoan siéu nguoi dung khai sy lam dung hodc
xam pham la thach thic [6n.

Chia sé tai khoan khong an toan: Viéc dam
bao chia sé tai khoan an toan va co kiém tra
trach nhiém khong duoc thuc thi day du.

Thiéu bao mat hé thong tap tin va ma hoéa:
Céc giao thirc bao méat va ma héa dir liéu nhay
cam chua dugc trién khai hiéu qua.

Quan ly quyén truy cap con han ché:

Khé khan trong viéc sir dung céac ché do dac
biét, thudc tinh tap tin va acls dé kiém soat
truy céap chi tiét.

Sao luu va phuc hoi dir lieu cho cac website
I6n mot cach tu dong:

Thiét lap céc lich trinh sao luvu dinh ky (hang
ngay, hang tuan hoac hang thang) dé dam bao
rang tat ca dir liéu dugc sao lvu mot cach hé
thong va khong bi mat mat.

CONG TY TNHH GIAI PHAP VA CONG NGHE SEMTEK



GIAI PHAP “LINUX SECURITY AND HARDENING” DUGC THUC HIEN GOM

Cai dat may chu website:

Cau hinh may chd véi LAMP (Linux, Apache, MySQL, PHP) trén
Ubuntu, ho tro luu trir céc trang web WordPress va (rng dung web
PHP.

Bao mat tap tin nang cao:
C4u hinh ma hoa dir liéu, han ché quyén truy cap tap tin va ap dung
céc chinh sach bao mat nghiém ngéat dé bao vé hé thong tép.

Cai dat phan mém diét virus:
Trién khai va cdu hinh ClamAV dé bao vé may chu khoi cac phan
mém doc hai va virus.

Toi uu héa bo nha:
Tao hodc md rong céc tap tin swap, dam bao hiéu suat may chd on
dinh ngay ca khi tai ndng.

Cau hinh tuong Itra (Firewall):
Thiét |ap va quan ly tudng Itra (Firewall) nhu UFW hoéc iptables dé
bao vé chdng truy cap trai phép va chan céac két ndi nguy hiém.

Bao mat co so dir liéu:
Cai dat va bao mat phpMyAdmin, bao gém céc bién phap bao vé
truy cap va bao mat co s& dir liéu MySQL.

Thay doi cong SSH méc dinh:
Thay doi céng SSH maéc dinh dé tang cudng bao mat, ngan chan
céac cudc tan cong brute force.

Cap nhat va cau hinh php:
Dam bao may chu ludn chay phién ban PHP mdi nhat, t0i vu hda
cau hinh dé tang cuong hiéu suat va bao mat.

Quan ly nhiém vu dinh ky:
Thiét 1ap cron job dé tu déng hda céc cong viéc nhu sao luu, don
dep file log, hoac kiém tra hé théng.

Giai phap sao luu tw dong:
Phat trién céc script shell cho viéc sao luu ty dong, bao vé dir liéu
theo lich trinh hang ngay, hang tuan hoac hang thang.
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GIAI PHAP “LINUX SECURITY AND HARDENING” LA GI?

Dich vu “Linux Security and Hardening” cung cap mot loat céc
giai phap bao mat manh mé va céac thuc hanh t6i wu héa may chu.
Diéu nay bao gém céc bién phap bao vé chong lai cac cudc tan
cOng mang, bao mat truy cap vat ly cho may chd, phat trién va
trién khai chinh sach mét khau virng chac, cling nhu cing ¢6 giao
thirc SSH dé phong ngtra truy cap tréi phép.

KHI NAO NEN SU DUNG GIAI PHAP “LINUX SECURITY AND HARDENING™?

Dich vu “Linux Security and Hardening” nén dugc thuc hién trong sudt vong
L\ ? doi cla hé thong, tir giai doan thiét 1ap ban dau dén bao tri dinh ky. Cap nhat
“//g“. bao mat thuong xuyén va sao luu tu dong duoc thiét lap dé duy tri bao vé
khong nging va phuc hoi nhanh chéng khi xay ra sy ¢6. Diéu nay dam bao
rang hé théng luén & trang thai bao vé tot nhat va cé thé (rng phé kip thoi véi

cac moi de doa mdi.

TAI SAO CAN SU DUNG GIAI PHAP “LINUX SECURITY AND HARDENING™?
St dung dich vu “Linux Security and Hardening” nham bao vé dir liéu quan

trong khoi cac moi de doa bao mat ngay cang tinh vi, ngan chan su truy cap 9
trai phép va dam bao tinh lién tuc cho hoat dong kinh doanh. Bang cach toi \X//&?L
uu hdéa va bao mat hé théng, doanh nghiép co6 thé duy tri hiéu suat hoat

dong cao, giam thiéu rui ro va chi phi lién quan dén su cd bao mat.

Al NEN SU DUNG GIAI PHAP “LINUX SECURITY AND HARDENING”

Dich vu “Linux Security and Hardening” hudng t6i cac doanh nghiép va té
wb’? chirc str dung hé thong mady chu Linux. Dac biét, né danh cho céc cong ty luu
/. trir website WordPress hoac cac ing dung web dua trén PHP, noi ma tinh

bao mat va hiéu suat cua hé théng la yéu t6 then chét cho hoat dong kinh

doanh.

SU DUNG GIAI PHAP “LINUX SECURITY AND HARDENING” 6 DAU?

Dich vu “Linux Security and Hardening” dp dung trén hé thong co s& ha
tang may chu Linux ctia doanh nghiép. N6 cé thé dugc trién khai trén céc
may cha vat Iy tai cho hodc trén cac nén tang dam may, gilp linh hoat dap \X/h\rc.
(rng nhu cau riéng ctia moi doanh nghiép. Viéc trién khai dich vu cé thé v
ma& rong dén hé thong tap tin va cau hinh bao mat mang trén toan b6 hé

thong.
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6 LO1 iCH CUA GIAI PHAP “LINUX SECURJTY AND
HARDENING” MANG LAI CHO DOANH NGHIEP SMES?

Bao vé chong lai cac moi de doa mang:
* 0 Doanh nghiép giam thiéu rdi ro bi tdn cong tir hacker va phan mém déc hai.
9 0 /0 Cac nghién ctru cho thay c6 dén 60% cac SME khong co céc bién phap bao
vé day du gap phai tan cong mang trong nam dau tién. Tuy nhién, doanh
nghiép ap dung gidi phap bao mét toan dién cé thé giam tGi 90% rui ro bi
xam nhap trai phép.

Bao mat trudc truy cap vat ly:
* (1) Bao vé hé thong ngay ca khi ké tdn cong cd quyén truy cap vat ly, giam nguy
5 /0 co bi danh cap dir liéu. Trong mot khao sat, 30% cac vi pham an ninh xuat
phat tlr viéc khong bao vé t6t truy cap vat ly. Viéc trién khai cac bién phap
bao mat vat ly da gitp giam 16 héng nay xuéng con 5%.

Chinh sach mat khau va tai khoan manh mé:
* 700/ Tang cuong an ninh hé thdng qua viéc quan ly mat khau va tai khoan, ngan
0 chan truy cap trai phép. Cong ty ap dung chinh sach mat khau nghiém ngat
da giam 70% céac vu viéc truy cap trdi phép so véi nhitng céng ty khong ap
dung.

Ngan chan truy cap trai phép qua cong SSH:
‘ o Ngén chén truy cap trai phép qua céng SSH bang cach cing c6 cau hinh
80 /0 bao mat. Theo céac chuyén gia, bao mat SSH gilp giam dén 80% cac nguy
co bi xdm nhap théng qua giao thirc SSH.

Tang cuong phong thi mang:
* 500/ Nang cao kha nédng phat hién va ngén chan cac 16 hong mang, bao vé hé
0 thong khdi cac cudc tan cong tinh vi. Doanh nghiép ap dung chién thuat
phong tht nang cao cé thé giam 50% céc rudi ro vé bao méat mang theo
thong ké tlr cac nha cung cap dich vu bao mat hang dau.

Quan ly céng va dich vu hiéu qua:
* 0 Xac dinh va quan ly cac diém truy cap tiém ndng dé bao vé doanh nghiép
60 /0 khai rai ro an ninh. Viéc thuc hién quét cong va quan ly dich vu da gilp giam
téi 60% kha ndng bi xdm nhép qua cac diém yéu dich vu khéng duoc bao

mat.
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